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Introduccion

El Decreto 1008 de 2018, "Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones"; este decreto establece los
lineamientos de la politica de Gobierno Digital que deben ser disefiados, adoptados
e implementados por las entidades que integran la administracion publica, dentro
de las cuales deben establecerse objetivos orientados hacia la transformacién
digital y al mejoramiento de las capacidades en materia de tecnologias de la
informacion y las comunicaciones.

A la cabeza de la subgerencia administrativa se liderara el area de Tecnologias de
Informacion de la Fabrica, a través de definir un plan estratégico de Tecnologias de
Informacion (2025-2026), se tiene la oportunidad de transformar mediante la
implementacion de su politica digital los servicios que brinda a sus partes
interesadas, se apropia de las pautas de la Gestion de Tl del gobierno nacional, se
hace estratégico al interior de la Entidad, apoya a las areas de apoyo y misionales,
cuando se habla en tecnologia, lidera iniciativas de Tl que lleguen a ser soluciones
positivas para una gestion efectiva y tiene la capacidad de transformar su gestion,
como parte de los beneficios que debe producir el plan estratégico de Tl cuando se
inicia su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion (PETI), se encuentra
articulado a la estrategia del gobierno Nacional, territorial e Institucional, se define
el “PETI” organizado como lo define la norma, y es fundamental, como uno de los
planes de gestion definidos para mejorar la prestacion de los servicios de
tecnologias de la informacién que presta la Fabrica de Licores del Tolima, en
cumplimiento del decreto 1008 del 2018.

Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) constituye el camino a
seqguir por la Fabrica de Licores del Tolima durante el periodo 2025 y recoge las
debilidades y oportunidades de mejoramiento de las partes interesadas en lo
relacionado con la gestidén de Tl para apoyar la politica de gobierno digital.
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El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda todos los
procesos de la fabrica de licores del Tolima asi como a sus partes interesadas,
igualmente todos los lineamientos estipulados en la normatividad legal aplicable a
la PETI, con el enfoque de la estructuracion del Plan alineado con los dominios
definidos en el modelo de gestion, Estrategia, Gobierno, Informacion, Sistemas de
Informacién, Infraestructura de TI, Uso y Apropiacién y Seguridad, concluyendo asi
en la transformacion digital de la entidad.

1. Normograma

En el presente documento se relaciona la normatividad legal aplicable al plan
estratégico de las tecnologias de informacion PETI:

2019

Marco Normativo

Descripcion

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticibn de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacion. En tal caso, la carga de la prueba
no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacién por fax o por cualquier otro medio de transmisién electrdnica,
proveniente de una entidad publica, prestara mérito suficiente y servira
de prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones
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Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018

"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacion Puablica
Nacional y se dictan otras disposiciones.

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su
plan de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
trdmites innecesarios existentes en la Administracion Publica

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Decreto 2106 del
2009

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 235 de
2010

Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

2019



FABRICA DE LICORES

DEL TOLIMA

NIT 890.704.763-2

* Business

Management Awands

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Resolucién 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Puablica.

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de
acceso publico a Internet inalambrico

2019

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccién 1 Generalidades de los Servicios Ciudadanos

Digitales

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacién de zonas
de acceso publico a internet inalambrico la implementacién de zonas de
acceso publico a internet inaldmbrico

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidn Publica, en lo relacionado con el
Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de
2015.
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Resolucién 2710
de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo
IPV6.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

CONPES 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a

partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacion entre los eslabones
gue componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web EI objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, estableci6é una accion a cargo de la Direccion de Gobierno Digital
para desarrollar los lineamientos para que las entidades publicas del
orden nacional elaboren sus planes de transformacion digital con el fin de
gue puedan enfocar sus esfuerzos en este tema.

Conpes 3854
Politica Nacional
de Seguridad

Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la

Informacion y las Comunicaciones (TIC) en Colombia, reflejado en la
masificaciéon de las redes de telecomunicaciones como base para
cualquier actividad socioecondémica y el incremento en la oferta de
servicios disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce en una
economia digital con cada vez mas participantes en el palis.
Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacion que debe ser atendida,

7
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tanto brindando proteccion en el ciberespacio para atender estas
amenazas, como reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para identificar y
gestionar este riesgo

Conpes 3920 de
Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econdmico. En lo
gue se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Circular 02 de
2019

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Ley 87 1993

Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccion de la informacién y de
los datos”- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

Ley 1581 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1680 de 2013

Por la cual se garantiza a las personas ciegas y con baja vision, el
acceso a la informacién, a las comunicaciones, al conocimiento y a las
tecnologias de la informacion y de las comunicaciones.

Resolucién 500 de
2021

Por el cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de gobierno digital

2019
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Directiva
presidencial 02 de
2022

Reiteracion de la politica publica en materia de seguridad
digital

Directiva
presidencial 03 de
2022

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestién de datos.

Resolucién 746 de
2022

Por la cual se fortalece el Modelo de Seguridad y privacidad de la
informacion y se definen lineamientos adicionales a los
establecidos en la Resolucién 500 de 2021

2. Motivadores Estratégicos

A continuacién, se presentan los motivadores estratégicos a nivel Nacional, territorial de
entidad asi como los lineamientos y Politicas que dan linea en la orientacién y alineacion
la Estrategia de Tecnologias de la Informacion (PETI) de las entidades de la
administracién publica.

2.1. Alineacién estratégica

Estrategia Lineamientos

: Sectorial y Politicas
Estrategia Estrategia

Nacional Institucional

Fuente: UT Transformacién Digital — MINTIC
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Estrategia nacional

¢ Objetivos de Desarrollo Sostenible
¢ Plan Nacional de Desarrollo

¢ Pacto por la Transformacion Digital
¢ Plan TIC Nacional

Estrategia sectorial

ePlan TIC Territorial
e Documentos de Estrategia de los Sectores productivos

Estrategia Institucional

¢ Plan Estratégico Institucional

Lineamientosy Politicas

e Transformacion Digital
¢ Politica de Gobierno Digital
*Modelo Integrado de Planeacidn y Gestion

2.2. Contexto Institucional

PROPOSITO SUPERIOR DE LA FALITOL EICE:

- Objetivos Estratégicos

GENERACION Generar valor econémico, social, ambiental a través de la cultura del autocuidado en
DE VALOR materia laboral
Incrementar las Propender a la Fortalecer y  Asegurar la
CLIENTES Y unidades vendidas  generacion de posicionar la satisfaccion de los
MERCADOS e ingresos por nuevos ingresos marca  TAPA  clientes
ventas en el con el ingreso al  ROJA y
mercado nacional e  mercado de ROSADO DEL
internacional de  nuevos TOLIMA en el
aguardiente  TAPA  productos. consumidor
ROJA y ROSADO nacional
DEL TOLIMA
Optimizar los  Optimizar el Innovar con el Fortalecer el proceso
procesos modelo de desarrollo de de calidad, SST vy
ARUTEEDE ventas y nuevos gestion del Talento
productos humano asi como la

10
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posicionamiento linea de produccion y

de marca envasado
Potencializar la cultura organizacional en  Crear un Desarrollar y fortalecer
APRENDIZAJE Y coherencia con la estrategia ambiente las _ capacidades
DESARROLLO laboral requeridas por la
armonico para estrategia.
trabajar

2..3. Tendencias Tecnologicas

"
A

=g
=
i

S

{ TENDENCIA
s

Tabla Tendencias Tecnologicas

Nombre
Aplicaciones méviles

Uso de nube- Software como servicio

Uso de nube- Plataforma como servicio

Uso de nube- Infraestructura como
servicio

Automatizacion de procesos con motor
BPM (Business Process Manager)

Automatizacion de procesos con motor
RPA (Robotic Process Automation)

Software para andlisis de datos
descriptivo

Software para andlisis de datos
predictivo

A continuacién, se va a presentar las tendencias
tecnoldgicas existentes y las que se proyectan que
integrara Falitol EICE en el proceso de innovacion de los
diferentes procesos y la gestidon de la entidad:
“Tendencias Tecnologicas Que Aplique Segun La
Naturaleza Y Fines De La Entidad”.

Descripcion
Programas diseflados para ser ejecutados en teléfonos,
tablets y otros dispositivos méviles, que permiten al
usuario realizar actividades profesionales, acceder a
servicios y mantenerse informado
El software como servicio permite la conexion y el uso de
aplicaciones basadas en la nube a través de internet.

Es un entorno de desarrollo en la nube, desde
aplicaciones simples basadas en la nube
hasta aplicaciones empresariales complejas habilitadas
para la nube.

Es una infraestructura de computacién instantanea y
administrada a través de internet

Aplicar tecnologia para modelar formalmente, ejecutar,
medir y mejorar los procesos que sustentan la operacioén
de nuestra organizacion

Consiste en el uso de robots de software para realizar las
tareas repetitivas de las que solian encargarse las
personas

Consiste en almacenar y realizar agregaciones de datos
historicos, visualizandolos de forma que puedan ayudar
a la comprension del estado actual y pasado del negocio.
Tipo de software que utiliza algoritmos de aprendizaje
automatico para analizar datos y hacer predicciones o
estimaciones sobre el comportamiento futuro o
resultados basados en esos datos

11
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Software para andlisis de datos
cognitivo
Software de inteligencia artificial

Blockchain

Gestion y andlisis de datos
estructurados (Motores ETL-ELT,
Bodegas de datos y datamarts)

Gestion y andlisis de datos no
estructurados (documentos, audios,
videos) con Big Data

Herramientas de gestion de calidad de
datos

Plataforma colaborativa

Bases de datos NoSQL (Not Only SQL)
Internet de las cosas (IOT)

Arquitectura de sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
Microservicios

Maquinas virtuales (Virtualizacion de
hardware)

Virtualizacién de sistema operativo en
contenedores (Docker)

Metodologias agiles
Devops
Plataforma de interoperabilidad X-

ROAD

Carpeta ciudadana

o

" Business
Management Awands
2019

Simulacion de procesos de pensamiento humano en un
modelo computarizado

Se centra en la creacion de programas y mecanismos

gue pueden mostrar comportamientos considerados

inteligentes.

Libro de contabilidad inmodificable y compartido para

registrar transacciones, realizar el seguimiento de

activos y generar confianza

Datos que se organizan en un formato especifico,

predefinido y estandarizado, de forma que pueden ser

leidos y entendidos de forma eficaz tanto
por software como por personas.

Es la recogida, el almacenamiento, el mantenimiento,
la supervision y el procesamiento de los datos que no
estan predefinidos y no se guardan facilmente en
tablas de bases de datos, como, por ejemplo, una hoja
de célculo de Excel.

Ayudan a identificar, comprender y corregir fallos para
impulsar una mejor toma de decisiones.

Es una interfaz accesible a varias personas,

gue favorece las interacciones, gracias a la
posibilidad de compartir y sincronizar elementos
Bases de datos no relacionales de alto desempefio

Proceso que permite conectar los elementos fisicos
cotidianos al Internet

Método de desarrollo de software que utiliza
componentes de software llamados servicios para
crear aplicaciones empresariales

Servicios ligeros con acople suelto que pueden usarse
para crear aplicaciones basadas en la nube.

Entorno virtual que funciona como sistema informético
virtual con su propia CPU, memoria, interfaz de red y
almacenamiento, pero se crea en un sistema de
hardware fisico, ya sea en las instalaciones o no

La virtualizacién permite que varias instancias aisladas
de un componente virtualizado funcionen en el
componente real.

Técnicas aplicadas en ciclos de trabajo cortos, con el
objetivo de que el proceso de entrega de un proyecto
sea mas eficiente

Union de personas, procesos y tecnologia para ofrecer
valor a los clientes de forma constante

Permite a las organizaciones intercambiar informacion
de forma segura a través de Internet.

Espacio propio en la nube que hara mas facil y
eficiente su interaccién con el estado

12
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Plataforma de publicacién de datos Informacioén publica dispuesta en formatos que

abiertos permiten su uso y reutilizacion bajo licencia abierta y
sin restricciones legales para su aprovechamiento

Arquitectura Empresarial con el marco Marco de arquitectura empresarial para desarrollar y

TOGAF 9.2 administrar una estrategia de Tl impulsada por el
negocio

Gobierno y Gestion de Tl con el marco Marco de trabajo para el gobierno y la

COBIT 2019 gestion de la informacion y la tecnologia de la
empresa.

Gestion de servicios de Tl con el marco Gestioén de servicios de Tl con el marco ITIL v4

ITIL v4

Gestion de proyectos con PMI Este sistema nos ayuda a trabajar mas rapido y

esforzarnos menos si lo utilizamos adecuadamente y
renovamos la formacion

3. Modelo Operativo

El alto nivel del mapa de procesos de la Fabrica de licores del Tolima, representa el
comportamiento que da orientacion al como se gestionan las actividades para dar
cubrimiento a su mision.

MAPA DE PROCESOS

PROCESO ) ( PROCESOS DE EVALUACION
ESTRATEGICO Y CONTROL

—re DIRECCION GESTION CONTROL
ESTRATEGICA DE CALIDAD T 2 INTERNO

-

— 1

-
/ / PROCESOS MISIONALES \ \

DISENO Y DESARROLLO

FABRICACION DEL AGUARDIENTE
— MERCADEO Y VENTAS
L ALMACENAMIENTO ¥ DESPACHO )
'

|

PROCESOS DE APOYO
GESTION SERVICIOS essnou
| FINANCIERA INTERNOS
!
| GESTION

PARTES INTERESADAS
PARTES INTERESADAS
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llustracion 1 Mapa de Procesos (Eiemplo)
3.1 Descripcion de los procesos

Crear Una Cultura Organizacional En
Coherencia Con La Estrategia

Desarrollar Y Fortalecer Las Capacidades
Requeridas Por La Estrategia

Optimizar Los Procesos

Velar Por El Mejoramiento Continuo De los
Sistemas De Gestion.

Optimizar Los Procesos

Desarrollar Y Fortalecer Las Capacidades
Requeridas Por La Estrategia

Optimizar Los Procesos

Formular politicas, métodos y herramientas
de gestion en el marco de la direccion
estratégica, la planeacion institucional y la
evaluacion de resultados, que permitan la
toma de decisiones frente a la operacion, en
virtud del objeto misional y las funciones a
desempefiar.

Asegurar el cumplimiento de la politica de
calidad de la organizacion, realizando las
actividades de inspeccion, verificacion y
control de los procesos internos, con el
cumplimiento de los requisitos de calidad de
los insumos, materias primas, producto en
proceso y de producto terminado
cumpliendo los principios de las buenas
practicas de manufactura asi como los
requisitos de calidad

Apoyar ademas a la organizacién con la
administracion del sistema integrado de
gestion (SIG).

Realizar evaluacion independiente y de
aseguramiento, mediante la aplicacion de
los roles fundamentales de Control Interno y
la utilizacion de técnicas de auditoria
generalmente aceptadas con enfoque en
riesgos que genere valor a la organizacién y
mejore las operaciones de la entidad
Realizar andlisis a muestras internas y
externas bajo las  especificaciones
establecidas por la direccion de calidad
basados en las NTC y AOAC, haciendo uso
de métodos confiables que den
cumplimiento a los lineamientos de la norma
NTC-ISO/IEC 17025.

Disefiar nuevo productos para introducir en
el mercado
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Fabricacion del
aguardiente

Mercadeo y
ventas

Almacenamiento
y despacho

Gestién
financiera

Optimizar Los Procesos

Optimizar Los Procesos

Optimizar El Modelo de Acercamiento Al
Mercado

Garantizar Una Experiencia Superior A
Los Clientes

Incrementar Las Unidades Vendidas Y
Los Ingresos Por Ventas En El Mercado
Nacional E Internacional De Bebidas

A base de aguardiente

Fortalecer La Innovacion

Fortalecer y Posicionar Nuestras
Marcas En el ambito nacional

Optimizar Los Procesos

Generar Valor Econdmico, Social,
ambiental y laboral

Desarrollar Y Fortalecer Las
Capacidades = Requeridas
Estrategia

Por La

=0

* Business
Management Awands
2019

Satisfacer las necesidades de ventas
mediante la produccion de licores de las
mas alta calidad, pertinencia, eficacia y
eficiencia, garantizando el cumplimiento de
la normatividad legal vigente.

Divulgar la gestion de la Fabrica de manera
clara y oportuna, a través de diferentes
medios de comunicacion y eventos, para
mantener informados a las partes
interesadas.

Gestionar las tecnologias de la informacion
y la comunicacion mediante la formulacion e
implementacion del Plan Estratégico de
Tecnologias de Informacion- PETI con el
proposito de mejorar la capacidad operativa,
técnica y tecnolégica de la organizacion.

Atender a la ciudadania del departamento
del Tolima mediante la implementacion de
politicas de servicio y protocolos de
atencion a través de los diferentes canales,
para satisfacer las necesidades vy
expectativas de los grupos de valor, con
calidad, equidad y oportunidad

Comercializar los licores, atendiendo el
mercado nacional e internacional, mediante
el desarrollo de estrategias comerciales y de
mercadeo y el posicionamiento de las
marcas, de forma oportuna y logrando
mayor participacién de mercado

Asegurar la cadena de suministro y la
planeacion de la produccién de acuerdo a
las necesidades suministradas por la
Subgerencia financiera de la Falitol.

Gestionar los recursos financieros mediante
la planificacion de los ingresos y gastos, el
registro oportuno y consistente de las
operaciones contables, financieras vy
presupuestales,

con el fin de asegurar la disponibilidad y
utilizacién de los recursos en forma eficiente
y eficaz para el cumplimiento de los
objetivos de la Fabrica de Licores de del
Tolima
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Servicios Optimizar Los Procesos
internos

Optimizar Los Procesos

Desarrollar y fortalecer Las capacidades
Gestion Juridica Requeridas Por La Estrategia

Ser Un Gran Lugar Para Trabajar

SST
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Planear, organizar y controlar el manejo de
la documentacién e informacidn producida y
recibida en virtud de las funciones
desarrolladas por la Falitol desde su origen
hasta su disposicion final, para garantizar la
proteccion del patrimonio documental de la
entidad y facilitar su utilizacién, consulta y
conservacion en el mediano y largo plazo

Mantener los equipos y maquinaria de los
procesos productivos de envasado del
servicio de la FALITOL, en condiciones de
operacién, mediante la realizacion de
actividades de mantenimiento preventivo,
predictivo, correctivo y la investigacion y el
desarrollo de nuevas tecnologias, proyectos
de ingenieria que garanticen la continuidad
del negocio; asi como los nuevos proyectos
definidos por la entidad.

Dar cumplimiento a la normatividad legal
vigente aplicable a la fabrica de licores del
Tolima adquirir y suministrar los bienes,
obras y servicios que requiere la Fabrica de
Licores del Tolima en las mejores

condiciones de calidad, cantidad,
oportunidad y precio, a través de la
aplicacion de las distintas modalidades de
contratacion, con el fin de cumplir del plan
anual de adquisiciones.

Garantizar que la actuacién juridica de la
Fabrica de Licores del Tolima se ajuste al
marco normativo y legal vigente, que los
intereses juridicos de la Entidad estén
debidamente representados y se promueva
el crecimiento empresarial, la sostenibilidad
y la proteccion del patrimonio publico,
mediante la generacion de acciones de
prevencién del dafio antijuridico.

Suministrar el Sistema de Gestion de la
Seguridad y Salud en el Trabajo (SG-SST)
en cada una de sus etapas para la
anticipacion, reconocimiento, evaluacion y
control de los riesgos que puedan afectar la
seguridad y la salud de todas las partes
interesadas, trabajadores oficiales,
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servidores publicos, contratistas pasantes
ETC de la Fabrica de Licores del Tolima.

Gestion del Desarrollar y fortalecer Las Capacidades Gestionar el talento humano de la Fabrica
Talento Humano Requeridas Por La Estrategia de Licores del Tolima, a través del
desarrollo adecuado de la seleccion y

Ser un lugar seguro Para Trabajar atraccion del talento, su desempefio y

desarrollo, la compensacion y beneficios y
Fortalecer El Proceso De Gestién Del las relaciones laborales individuales, con el

Talento Humano fin de contar con servidores y ex servidores

publicos satisfechos, que aporten al
Potencializar La Cultura Organizacional cumplimiento de los objetivos
En Coherencia Con La Estrategia. institucionales.

3.1.1 Alineacion de Tl con los procesos

A partir de la informacion de contexto acerca de las descripciones
de procesos de la entidad y la aplicacion del Instrumento de
caracterizacion de los Sistemas de Informacion, se identifica qué
Sistemas (aplicativos) brindan soporte o cubrimiento a las
actividades que gestionan dichos procesos.

Tabla Alineacion de Tl con los procesos institucionales

ID Proceso Sistema de Cubrimiento
Informacion
001 Servicios internos Mercurio Total
002 Gestion del Talento Kactus Total
Humano
003 Gestion Financiera Syscafe Total
004 Todas ISOLUCION Total

3.1.2 Servicios Institucionales

Los servicios son requisitos, pasos 0 acciones para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias, cuya
creacion, adopcién e implementacion son potestativos de la Fabrica de Licores del Tolima
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ID
Usuario objetivo
Horario de prestacion del servicio

Canal de acceso

4. Situacion Actual

4.1 Estado actual
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001

Ciudadanos

8 horas, 5 dias a la semana

* Correo electronico

* Formulario en papel

e Verbal

* Pagina corporativa

* Presencial

* Notificaciéon automatica de estado PQRSF
* Servicio totalmente online

4.1.1 Lienzo estratégico Modelo de TI

Mediante la utilizacion del modelo de lienzo estratégico de las Tl, las personas
interesadas pueden tener una visién general de los elementos relevantes que
tiene la gestion de las Tecnologias que lleva a cabo para su entidad.

e Segmentos de Clientes, Propuesta de valor, Canales, Relacion con clientes
e Flujo de ingresos, Recursos claves, Actividades Claves, Estructura de costos
e Socios Institucionales y aliados estratégicos

4.1.2 Objetivo de TI

La finalidad de la Gestién de Tecnologia de la entidad consiste en garantizar la
capacidad tecnologica, la capacidad técnica y la capacidad operativa, de forma
permanente, en los procesos de la Fabrica de licores del Tolima, mediante la
planificacion, la administracion, la puesta en marchay el soporte de los sistemas de
informacion y comunicaciones, con el propdsito de asegurar la adecuacion de los
servicios, de la continuidad en la operacién y del mejoramiento de los procesos.

4.1.3 Servicios de Tl
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ID 001
Nombre | Acceso a internet por WIFI y cableado.
Descripcion | Acceso a la red de colaboradores de la Entidad de manera
inalambrica y alambrica a través de dispositivos moviles y
computadores portatiles y de escritorio. La velocidad de 200
MB de bajada, 200 Mb de subida y soporta maximo 300
usuarios conectados concurrentemente
Categoria | Conectividad

Usuario objetivo
Horario de prestacion del servicio

Canal de soporte

Acuerdo de nivel de servicio

Todos los Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

»  Correo electronico

+ Software de mesa de servicio

*  Formulario en papel

*  Verbal

70%

Hallazgos u oportunidades de | Ninguna — Intranet
mejora
ID 002
Nombre | Acceso a la red interna por VPN
Descripcidon | Todos los funcionarios y contratistas de la entidad
Categoria | Conectividad

Usuario objetivo
Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

*  Correo electrénico

* Software de mesa de servicio

« IVR

*  Formulario en papel

*  Verbal

99%

Ninguna

Tabla 3 correo electrénico y herramientas colaborativas

ID 003
Nombre | Correo electrénico junto con las herramientas colaborativas

Descripcion | = Basado en gmail con un buzén de almacenamiento de
50GB y acceso desde el cliente Microsoft Outlook o a
través del navegador web (OWA).

* Basado en G-Suite Microsoft 365 con un buzén de
almacenamiento de 50GB , almacenamiento en OneDrive
y acceso a aplicaciones de ofimética de Microsoft 365
Categoria | Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad
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24 horas, 7 dias a la semana
e Correo electrénico
* Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal
Acuerdo de nivel de servicio | 99%
Hallazgos u oportunidades de | Ninguna
mejora
Tabla 4 Entrenamiento y capacitacion
ID 004
Nombre | Servicio de entrenamiento y capacitacion uso de las soluciones

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del servicio
Canal de soporte

de TI

Servicio que suministra capacitacion y entrenamiento sobre
las funciones de los sistemas de informacion que maneja la
entidad.

Gestion recursos

Area de TI

8 horas, 5 dias a la semana

»  Correo electronico

+ Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal
Acuerdo de nivel de servicio | De acuerdo con estimacion
Hallazgos u oportunidades de | Ninguna
mejora
Tabla 5 Servicio 005 Telefonia IP
ID 005
Nombre | Telefonia IP
Descripcién | Servicio de comunicaciones telefénicas entre usuarios internos
y externos de la empresa.
Categoria | Comunicacion

Usuario objetivo
Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u de

mejora

oportunidades

Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

*  Correo electronico

* Software de mesa de servicio
c IVR

*  Formulario en papel

*  Verbal

99%

Ninguna
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Tabla 7 Ejemplo Servicio 007 Gestién de red interna colaboradores

ID 007
Nombre | Gestion de red interna colaboradores
Descripcion | Gestién de la administracion y configuracion centralizada de
la seguridad de la red institucional (internet).
Categoria | Comunicacion
Usuario objetivo | Entidad
Horario de prestacion del servicio | 24 horas, 7 dias a la semana

Canal de soporte | = Caorreo electrénico
* Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | 99%

Hallazgos u oportunidades de | Ninguna
mejora

Tabla 8 Ejemplo Servicio 008 Gestién de red de infraestructura tecnolégica

ID 008
Nombre | Gestion de red de infraestructura tecnologica
Descripcion | Gestién de la administracion y configuracion centralizada de
la seguridad de la red que usan los Sistemas de informacién
Categoria | Comunicacion
Usuario objetivo | Entidad
Horario de prestacion del servicio | 24 horas, 7 dias a la semana

Canal de soporte | = Correo electrénico
+ Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | 99,97%

Hallazgos u oportunidades de mejora | Ninguna

Tabla 9 Ejemplo Servicio 009 Antivirus

ID 009
Nombre | Antivirus
Descripcion | Software que detecta y elimina virus y otras amenazas
informaticas en la red, sistemas de informacion, PC,
dispositivos moéviles y demas.
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Categoria | Seguridad
Usuario objetivo | Entidad
Horario de prestacion del servicio | 24 horas, 7 dias a la semana
Canal de soporte | »  Correo electrénico
+ Software de mesa de servicio
« IVR
*  Formulario en papel
*  Verbal
Acuerdo de nivel de servicio | 99%
Hallazgos u oportunidades de mejora | Ninguna
Tabla 10 Ejemplo Servicio 010 Instalacién de Software en equipo de computo
ID 010
Nombre | Instalacion de software en Equipos de computo
Descripcion Instalacion de software por demanda en los equipos de

cémputo de los funcionarios o contratistas
Categoria | Gestién de recursos
Usuario objetivo | Funcionarios y contratistas de la entidad
Horario de prestacion del servicio | 8 horas, 5 dias a la semana

Canal de soporte | = Caorreo electrénico
+ Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | 16 horas habiles

Hallazgos u oportunidades de mejora | Ninguna

Tabla 11 Ejemplo Servicio 011 Video llamadas

ID 012
Nombre | Video llamadas
Descripcién | Acceso de servicio de video llamada a través de
(Herramienta Teams)
Categoria | Comunicacién
Usuario objetivo | Funcionarios y contratistas de la entidad
Horario de prestacién del servicio | 24 horas, 7 dias a la semana

Canal de soporte | = Correo electrénico
» Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal
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Acuerdo de nivel de servicio | 99%
Hallazgos u oportunidades de mejora | Ninguna

Tabla 12 Ejemplo Servicio 012 Pagina Web Institucional

ID 012
Nombre Péagina web institucional
Descripcion | Sitio web institucional disponible a los ciudadanos que
integra informacién sobre servicios institucionales, tramites,
noticias, eventos de interés, politicas y normatividad.
Categoria | Comunicacion
Usuario objetivo | Ciudadanos
Horario de prestacion del servicio | 24 horas, 7 dias a la semana

Canal de soporte | »  Correo electrénico

« IVR

* Canal web pégina institucional
Acuerdo de nivel de servicio | 99%

Hallazgos u oportunidades de mejora | Ninguna

Tabla 13 Ejemplo Servicio 013 Instalacién de Software en equipo de computo

ID 013
Nombre | Instalacion de software en Equipos de computo
Descripcion Instalacion de software por demanda en los equipos de

cdmputo de los funcionarios o contratistas
Categoria | Gestién de recursos
Usuario objetivo | Funcionarios y contratistas de la entidad
Horario de prestacion del servicio | 8 horas, 5 dias a la semana

Canal de soporte | = Correo electrénico
* Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | 16 horas habiles

Hallazgos u oportunidades de mejora | Ninguna

Tabla 14 Ejemplo Servicio 014 Configuracién de ambientes de desarrollo, pruebas, capacitacion, preproduccion
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Nombre
Descripcion
Categoria
Usuario objetivo

Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

Configuracion de ambientes de desarrollo, pruebas,
capacitacion y preproduccion

Preparacion y configuracion de ambientes para
desarrollos, procesos de aseguramiento de calidad y
capacitaciones en los diferentes sistemas de informacion
Gestion recursos

Funcionarios y contratistas del area de Tl

8 horas, 5 dias a la semana

e Correo electrénico

« SAP

+ Software de mesa de servicio
« IVR

*  Formulario en papel

*  Verbal

99%

Tabla 16 Ejemplo Servicio 015 Despliegue de software en produccion

ID 015
Nombre | Despliegue de software en produccién
Descripcion Preparacién, configuracién y despliegue de las soluciones
generadas por el area de TI.
Categoria | Gestién recursos

Usuario objetivo
Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

Usuarios de los sistemas de informacién
2 dias al mes

* Correo electrénico
» Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

2 dias al mes

Ninguna

24



v/

‘_il" . bg” PREMIO
o Business

Management Awards

DEL TOLIMA , Tors

NIT 890.704.763-2

FABRICA DE LICORES B

YN VR

Tabla 16 Ejemplo Servicio 016 Gestion de Infraestructura de Tl

ID 16
Nombre | Gestidn de infraestructura de Tl
Descripciéon | Administracion y monitoreo de servidores, servidores de
aplicaciones, servidores web, sistemas de informacion,
herramientas de software, soluciones en la nube y demas
elementos de infraestructura de Tl

Categoria | Gestién recursos

Usuario objetivo | Area de Tl
Horario de prestacion del servicio | 24 horas, 7 dias a la semana

Canal de soporte | +  Correo electrénico
» Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | 24 horas maximo de atencién a solicitudes de cambio

Hallazgos u oportunidades de mejora | Ninguna

Tabla 17 Ejemplo Servicio 017 Adquisicién de licencias de software

ID 017
Nombre | Adquisicion de licencias de software
Descripcion | Servicio de adquisicion de licencias de software requeridas
para usar en los diferentes procesos de la organizacién
Categoria Gestion recursos
Usuario objetivo | Area de Tl
Horario de prestacion del servicio | 8 horas, 5 dias a la semana

Canal de soporte | = Caorreo electrénico
+ Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | 30 dias calendario

Hallazgos u oportunidades de mejora | Ninguna

25



v/

FABRICA DE LICORES RO M

DI

gve Management Awards

DEL TOLIMA , Tors

NIT 890.704.763-2

Tabla 18 Ejemplo Servicio 018 Mantenimiento de Aplicaciones

ID 018

Nombre | Mantenimiento de aplicaciones
Descripcion | < Servicio que se encarga de realizar cambios en los

sistemas de informacion para:
«  Corregir errores recurrentes
»  Actualizar software base
* Aumentar la capacidad funcional de la aplicacion

Categoria | Gestién recursos
Usuario objetivo | Usuarios de los sistemas de informacién

Horario de prestacién del servicio | 8 horas, 5 dias a la semana

Canal de soporte | = Correo electrénico
* Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | 3 dias de atencién de mantenimientos correctivos

Hallazgos u oportunidades de mejora | Ninguna

Tabla 19 Ejemplo Servicio 019 Administracion de bases de datos

ID 019
Nombre | Administracion de bases de datos
Descripcion Servicio que se encarga de la administracion de las bases

de datos que maneja la entidad
Categoria | Gestién recursos
Usuario objetivo | Area de Tl
Horario de prestacion del servicio | 24 horas, 7 dias a la semana

Canal de soporte | = Correo electrénico
» Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

Acuerdo de nivel de servicio | De acuerdo a estimacion

Hallazgos u oportunidades de mejora | Ninguna
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Nombre
Descripcion

Categoria
Usuario objetivo
Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio

Gestion de backup

Servicio que se encarga de generar respaldo de datos de los
sistemas de informacién a través de herramientas de
Backup Veen Backup

Gestidn recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico
*  Software de mesa de servicio

« IVR

*  Formulario en papel
*  Verbal

No aplica

Tabla 21 Ejemplo Servicio 021 Pruebas de Vulnerabilidad

ID 021
Nombre | Pruebas de vulnerabilidades
Descripcion | Servicio que se encarga de realizar pruebas de
vulnerabilidades a la arquitectura de Tl
Categoria | Gestién recursos

Usuario objetivo
Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

Area de TI
No aplica

«  Correo electrénico
» Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

2 veces al mes

Ninguna

Tabla 26 Ejemplo Servicio 026 Aseguramiento de la calidad del software

ID 026
Nombre Aseguramiento de la calidad del software
Descripcion | Servicio que permite asegurar la calidad de las soluciones
de software a través de los proveedores.
Categoria | Gestion recursos

Usuario objetivo
Horario de prestacion del servicio

Area de TI
8 horas, 5 dias a la semana
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Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

BPM ‘

Correo electrénico
Software de mesa de servicio
IVR
Formulario en papel
Verbal
De acuerdo con estimacion

Ninguna

Tabla 27 Ejemplo Servicio 027 Servicio de Supervision de proveedores de Tl

9 P REMIO
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ID 027
Nombre | Servicio de supervisién de proveedores de Tl
Descripcion | Servicio que permite asegurar que los proveedores cumplan
con las obligaciones contractuales.
Categoria | Gestion recursos

Usuario objetivo
Horario de prestacién del servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

Area de TI
8 horas, 5 dias a la semana

e Correo electrénico
*  Software de mesa de servicio

« IVR
*  Formulario en papel
*  Verbal

De acuerdo con estimacion

Ninguna

4.1.4 Capacidades para la gestién de la gobernabilidad de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion
de las Tecnologias de la Informacion de la Entidad.

Tabla 28 Capacidades de Tl

Categoria Capacidad Cuenta con la
Capacidad
en la entidad
Gestionar arquitectura empresarial Sl
Estrategia Gestlc?nf’;tr Proyectos de TI Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
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Informacion Administrar modelos de datos Sl

Gestionar flujos de informacion Sl

Sistemas de Definir arquitectura de Sistemas de Sl
Informacion P Iljformacién .

Administrar Sistemas de Informacion Sl

Gestionar disponibilidad Sl

Realizar soporte a usuarios Sl

Gestionar cambios Sl

IniEEiUEE) Administrar infraestructura tecnoldgica Sl

Uso y apropiacion Apropiar TI Sl

Seguridad Gestionar seguridad informacion Sl

5. Estrategias e Iniciativas

5.1. Plan de accion de Estrategias e iniciativas

Nombre e Actividad Dimensién MIPG Fechade
Descripcién Elaboracién
Adicional
Construir PETI 3. Gestion con valores 02-01-2025
para resultados
Implementar estrategias de 3. Gestion con valores 02-01-2025

empoderamiento de los ciudadanos para resultados
mediante un Estado abierto

Implementar herramientas de impulso 3. Gestién con valores Implementar 02-01-2025
en el desarrollo de territorios y para resultados industrias
municipios inteligentes 4.0
Implementar la toma de decisiones 3. Gestién con valores Realizar 02-01-2025
basadas en datos para resultados andlisis de

datos de los

resultados

de gestién
Implementar los requisitos de 3. Gestién con valores Implementar 02-01-2025
fortalecimiento de la arquitectura para resultados las buenas
Empresarial y de la Gestién de Tl practicas de

ITIL,

modernizar

la

infraestructu

ra fisicay

virtual de los

servidores
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Implementar los requisitos de
fortalecimiento de la Seguridad y

Implementar los requisitos de
servicios digitales de Confianza y
Calidad

Implementar procesos seguros y
eficientes

Implementar los requisitos de uso y
apropiacién de los Servicios
Ciudadanos Digitales

Realizar esquema de gobierno Tl

Realizar ejercicios de simulacion y
respuesta a ataques cibernéticos,
ingenieria social al personal de la
entidad incluyendo campafas de
phishing, smishing, de incidentes de
seguridad digital al interior de la
entidad con plataformas adquiridas
por la FALITOL

Adoptar los indicadores que se
encuentran en el proceso

3. Gestién con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

Modernizar
el HW y SW
(implementa
r sistemas
IDS, IPS).
Pagina web
Linea
telefénica

Plataforma
Microsoft
365

Adquisicién
de SW
especializad
o para los
inventarios y
fortalecimien
todela
infraestructu
ra de red.
Actualizacié
n del médulo
de
transparenci
a conforme
ala
resolucién
1519 del
2020 de
MINTIC.
Definir el
esquema de
Gobierno TI

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025
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Establecer convenios y o acuerdos de
intercambio de informacién para
fomentar la  investigacion, la
innovacion y el desarrollo en temas
relacionados con la defensa vy
seguridad nacional en el entorno
digital. Buscaracercamiento con
MINTIC

Crear el plan operacional de
seguridad y privacidad de la
informacion y esta aprobado por el
comité de gestion y desempefio
institucional.

Crear indicadores

de implementacion el MSPI

Crear la politica para uso de equipos
y tecnologia para proveedores y
contratistas

Crear matriz de riesgos de seguridad
y privacidad de la informacion
conforme a la Guia para la
Administracion del Riesgo para
identificar los riesgos de seguridad
digital

Levantamiento y actualizacién de la
informacion de los activos de
seguridad y privacidad de la
informacion

Crear procedimiento de back up,

Presentar la politica para aprobacion
de comité MIPG

Presentar procedimientos para
aprobacién de comité MIPG

Propuesta de estructura de seguridad
de lainformacién

Realizar cambio de infraestructura
tecnologica

Realizar campafia de sensibilizacién

3. Gestion con valores

para resultados

3. Gestion con valores
para resultados

3. Gestion con valores

para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025

02-01-2025
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Realizar ejercicios de simulacién de
incidentes de seguridad digital al
interior de la entidad con plataformas
adquiridas por la

Falitol

Realizar el autodiagnostico del MSPI
de MINTIC

Realizar una actualizacion de
infraestructura de software y
hardware

Bibliografia

Ministerio de Tecnologias de la Informacion y las Comunicaciones

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

3. Gestion con valores
para resultados

X

V \—/Pioi.'.'\ﬂ
B P M Business
Management Awards
\ 2019
02-01-2025
02-01-2025
Serenovara @ 02-01-2025
la
infraestructu
ra de hwy
sw en la red
cableada.
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